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No
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Revizyon
Tanimi

Revizyonu Yapan Onaylayan

0

19.10.2018

ilk Yayin

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

17.09.2021

ISO/IEC 27001:2017
standardi eklendi.

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

22.11.2021

Bilgi giivenligi
hedeflerine tedarikgi
bilgi giivenligi ifadesi
eklendi.

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

10.08.2022

Giincelligi gézden
gegirildi.

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

15.03.2023

Giincelligi gozden
gegirildi ve imla
hatalar diizeltildi.

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

29.11.2023

3.Tanimlar, Roller,
Sorumluluklar ve
Yetkiler bashgi, 3.
Tanimlar, 4 Roller
Sorumluluklar ve
Yetkiler olarak ayrild:.
Roller, Sorumluluklar
ve Yetkiler bashgi
detaylandirildi. 5
Politika bashgi ve
altindaki alt bashklar
giincellendi. 6
Politikanin Gelisimi
altindaki ibareler
diizenlendi.

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

04.04.2024

Dokiiman sablonu,
Dokiimanlarin Kontrolii
Prosediiriine gére
uygun yazi tipi vb.
formata gére
diizenledi. 5.2 Bilgi
Giivenligi Politikasi

Bilgi Giivenligi Yoneticisi Yénetim Kurulu

Hazirlayan

Kontrol Eden

Onaylayan

Bilgi Giivenligi Yoneticisi

Bilgi Giivenligi Yonetim
Temsilcisi - Ust Yonetim

Yonetim Kurulu

“Genele Acik” Bilgisidir.
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bashginin altindaki

ibareler giincellendi. 6

Politikanin Gelisimi
bashginin altindaki

ibareler diizenledi.
6 08.01.2025 Onay mekanizmalari Bilgi Giivenligi Yoneticisi Yénetim Kurulu
revize edildi.
6 06.04.2026 Giincelligi gézden Bilgi Giivenligi Yonetim Yénetim Kurulu
gegirildi. Temsilcisi - Ust Yénetim
Hazirlayan Kontrol Eden Onaylayan

Bilgi Giivenligi Yoneticisi

Bilgi Giivenligi Yonetim
Temsilcisi - Ust Yonetim

Yonetim Kurulu
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Bilgi Glivenligi Politikasi

a re n a Dokiiman No POL.BS.01

Dokiiman Sahibi Bilgi Sistemleri Yoneticiligi

1. Amag
Bu politikanin amaci, hukuka, yasal dizenleyici ya da sozlesmeye tabi yukimliliklere ve her tirli
guvenlik gereksinimlerine iliskin ihlalleri &nlemek icin, Ust Yénetim’'in bilgi givenligi yaklasimini
tanimlamak, tim calisanlara ve ilgili taraflara bildirmektir.

Bilgi Guvenligi Politikasi kurumsal bilgi glivenligi ilkelerimizi ana hatlariyla belirler. Bilgi Glvenligi
Politikasi, kurumda bilginin ve islenme yontemlerinin glivenli olarak gercgeklestirilmesi amaciyla
diizenlemeler yapar.

2. Kapsam
Bu politika Bilgi Glivenligi Yonetim Sistemi (BGYS) kapsaminda bulunan tim calisanlari, ve diger tim
paydaslara iliskin slirecleri kapsamaktadir.

3. Tanimlar
Bilgi Glivenligi Yonetim Sistemi (BGYS): Bilgi glivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gecirmek, stirdirmek ve gelistirmek icin is riski yaklasimina dayali tim yénetim sisteminin bir
parcasidir.
Bilgi Varligi: Sirket’in sahip oldugu, islerini aksatmadan yiiriitebilmesi icin gerekli olan dolayisiyla
korumakla ytkimli oldugu bilgi sistemleri varliklaridir.
Gizlilik: Bilginin yetkisiz kisilerin eline gegmesini dnlemek ve yetkisiz erisime karsi korumaktir.
Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistiriimesini engellemek ve bilginin dogrulugunu
saglamaktir.
Erisilebilirlik: Bilginin yetkili kisiler tarafindan ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir durumda
olmasini saglamaktir.
Fikri Milkiyet Haklari (Intellectual Property Rights): Bireylerin veya kuruluslarin fikir ve yaraticilik
sonucu ortaya ¢ikan Urilinler tGzerinde sahip olduklari haklardir.

4. Roller Sorumluluklar ve Yetkiler
Bu politakanin hazirlanmasi, gerekli analizlerin yapilmasi gozden gecirilmesi, glincellenmesi ve
ylrurlikten kalkanlarin toplanarak imha edilmesinden Bilgi Givenligi Yoneticisi, kontrol edilmesinden
Bilgi Glivenligi Yonetim Temsilcisi — Ust Yénetim, onaylanmasindan Yénetim Kurulu sorumludur.

Bu politika periyodik olarak senede bir defa veya gerekli goriilen hallerde Bilgi Glvenligi Yoneticisi
tarafindan gézden gecirilir. Arena Bilgisayar Bilgi Giivenligi Yonetim Temsilcisi - Ust Yénetimi Bilgi
Guvenligi Politikasi’nin tiim galisanlara ve ilgili diger tim paydaslara duyurulmasini saglar.

Gozden gecirmeler sonrasinda gercgeklestirilen degisiklikler icin Yonetim Kurulu onayi alinir.

5. Uygulama
5.1. Yonetim Kurulu Baghhgi
Sirket Yonetim Kurulu bilgi glivenliginin gerceklestirilmesi, isletimi, izlenmesi, gdzden
gecirilmesi, bakimi ve iyilestirilmesi icin gerekenin yapilacagini taahhiit eder.

Hazirlayan Kontrol Eden Onaylayan

Bilgi Giivenligi Yoneticisi Bilgi Giivenligi Yonetim Yonetim Kurulu
Temsilcisi - Ust Yonetim

“Genele Acik” Bilgisidir.
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5.2.

5.3.

Bilgi Glivenligi Politikasi

e Bilgi Glivenligi Yonetim Sistemini, uluslararasi olarak kabul edilmis olan TS EN ISO/IEC
27001:2022 Bilgi Glivenligi Yonetim Sistemi standardi sartlari dogrultusunda planlamak,
gerceklestirmek ve gelistirmek.

e Bilgi glivenligini etkin bicimde yonetmek ve yasanabilecek olan zararlari en aza indirmek ve
strekli iyilestirmesini saglamak.

e Bilgi glivenligi ihlallerinin 6nline gegmek ve olusabilecek bilgi glivenligi ihlallerine koordineli
bir sekilde yanitlamak ve ¢c6ziim bulmak.

e is stirekliligi kapsaminda yasanabilecek kesintiler icin &nlem almak ve dniine gegmek.

o Kritik is stireclerinin hedef kurtarma sireleri icerisinde, tekrar calisir hale getirmek.

e Bilgi glivenligi kapsamindaki yasal yikimliliklere uyumlu hale gelmek.

e Bilgi Guvenligi Yonetim Sistemi kapsaminda tiim paydaslarimizin (misteri, tedarikgi vb.) bilgi
varliklarinin gizliligini, battnlGgina ve erisilebilirligini saglamak.

Bilgi Glivenligi Yonetim Sistemleri Genel Siiregleri

Sirket bilgi glivenligini saglamak amaciyla kendi kurumsal isleyisini dlizenleyici prensipleri
olusturur. Bilgi Glivenligi Politikasinin belirlenmesi, glivenlik rollerinin tanimlanmasi ve ilgili tim
giincellemelerin yapilmasi Bilgi Glivenligi Yoneticisi destegi ve tiim birimlerin koordinasyonuyla
gerceklestirilir. Arena Bilgisayar gerekli durumlarda i¢ ve dis uzmanlarin gorisiine basvurabilir.

Bu cercevede sirket asagidaki uygulamalar ile Bilgi Glvenligi Politikasini benimser ve sistemin
isleyisini stirekli hale getirir;

Varliklar: Sirket sahip oldugu bilgi varliklarini kategorize eder. Bilgi varligi kategorizasyonunun
nasil yapildigi ve bilgi varliklarina nasil deger atamasi yapildigi Varlik Yonetimi Prosediiriinde
detayl olarak anlatiimaktadir.

Risk Degerlendirme ve Risk Analizi: Bilgi varliklariyla ilgili olusabilecek risklerin belirlenmesi ve
risklerin 6l¢cimlenmesi ve degerlemesinin yapildigi devamli bir siirectir.

Talimatlar: Bilgi sistemin uygun sekilde isletilebilmesi, isletmenin genel kurallara bagli,
denetlenebilir, tekrar edilebilir ve iyilestirilebilir olmasi amaciyla gerekli talimatlar hazirlanir.

Fikri Miilkiyet Haklari: Sirket, fikri milkiyet hakki tasiyan tirlin, yazilim, hizmet veya sistemler
sahibinden izin alinmadan veya kullanim lisansi olmadan kullanilamaz.

Egitim: Tiim personele ve gereken durumlarda tlim paydaslara bilgi glivenligi farkindalik egitimi
verilmektedir. Egitim iceriginde, bilgi glvenligi ile ilgili politika, prosediir, talimat vb. siirecler
anlatilmaktadir.Egitim kapsamina giren kurallar bitliniinde muhtemel degisiklik ve
guncellemeler gergeklestikten sonra bilgi glivenligi farkindalik egitimleri tekrarlanir.

Hazirlayan Kontrol Eden Onaylayan

Bilgi Giivenligi Yoneticisi Bilgi Giivenligi Yonetim Yonetim Kurulu

Temsilcisi - Ust Yonetim

“Genele Acik” Bilgisidir.
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Yasal Uyumluluk: Sirket, bilgi gtivenligi ile ilgili yayinlanmis kanun, yénetmelik ve tebliglere
uygun olarak hizmet vermek icin gerekli tim calismalari yapar.

is Stirekliligi: Ust Yonetim, bilgi giivenligi is stireklilik ilkelerini belirler ve is siireklilik ilkelerinin
hayata gecirilmesi icin bir is Stireklilik Plani olusturulmasini ve degisen kosullara gére giincel
tutulmasini saglar. Giincel is Strekliligi Plani ile ilgili roller ve sorumluluklar is Siirekliligi
Plan’nda belirtilir. is siirekliligine iliskin genel prensipler is Siirekliligi Politikasinda yer
almaktadir.

Temiz Masa Temiz Ekran: Calisma saatleri stiresince ve disinda, ¢alisanlarin acgik olan
bilgisayarlarinin veya ¢alisma masalarinin basindan gegici veya sirekli olarak ayrilmalari
gerektiginde bilgiye yetkisiz erisim, bilgi kaybi ve hasari risklerini azaltmak amaciyla kagitlar,
kaldirilabilir depolama ortamlari ve kisisel bilgisayarlar icin gerekli sartlara uyulmasi gerektigini
tanimlamaktadir.

Siirekli lyilestirme: Sirket, bilgi giivenligi politikasini, denetim sonuglarini, izlenen bilgi giivenligi
olaylarinin analizini, diizeltici ve dnleyici faaliyetleri ve yonetim gézden gegirmelerini kullanarak
Bilgi Glivenligi Yonetim Sistemini strekli olarak iyilestirir.

Bilgi Glivenligi Organizasyonu: Bilgi Glvenligi Yonetim Sistemi kapsaminda organizasyon
belirlenmesi ve uygulanmasi Ust Yénetim sorumlulugundadir. Bu sorumluklarin neler oldugu,
kisi isimleri ve sorumluluklari BGYS Roller ve Sorumluluklar Prosediirii dokiimaninda detayli
olarak aktarilmaktadir. Bu dokiimanda belirtilen hususlara uyulmasi ve uygun calisiimasi tim
personeli kapsamaktadir.

e Varliklarin glivenligini saglanmasindan ve gozetilmesinden tim personel sorumludur.

e Varliklara ve bilgilere erisirken Bilgi glivenligi kapsaminda belirlenmis olan erisim yetki
esaslarina uyum konusunda tiim galisanlar yikimlid{r.

e Bilgi glivenligi kontrol 6nlemlerinin uygulamaya alinmasi ve kontrolii BGYS Kurulu tarafindan
gerceklestirilir.

¢ Bilgi bulunan her tirlG ortamin (elektronik ortam, basili dokiiman, usb...vb) saklanmasi,
olusturulmasi, imha edilmesi ve erisilmesi konularinda belirtilen kurallara uyulmasi tim
personelin yikimlGlugidur.

e Bilgi glivenligi ile ilgili kritik kararlarin alinmasi, onaylanmasi ve gézden gegirilmesi Bilgi
Guvenligi Yoneticisi tarafindan yerine getirilir.

e Varliklarin korunmasi ve politikanin gercgeklestiriimesiyle ilgili glivenlik rollerinin sirket
personeline atanmasi gergeklestirilir. Hassas sistemlere erisim yetkisi olan yeni ve deneyimsiz
kullanicilar icin gerekli gozetimlere dikkat edilir. Calisanlarin sorumluluklarindan haberdar
olmalari saglanir.

e Kapsam dahilindeki personel sahip oldugu varliklarin degerlendirmesini belirlemekten
sorumludur.

e Varliklarda gerceklesmesi muhtemel ekleme ve ¢cikarma islemleri sonrasi gerekli durumlarda
risk degerlemesi ve risk raporunun glincellenmesi yapiimahdir.

Hazirlayan Kontrol Eden Onaylayan

Bilgi Giivenligi Yoneticisi Bilgi Giivenligi Yonetim Yonetim Kurulu
Temsilcisi - Ust Yonetim
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e Glvenlik sorunlari ve bozulmalari BGYS kuruluna raporlanir. Raporlanmis bir glivenlik sorunu
oncelikli olarak ¢oziimlenir. Yazilim problemlerinden kaynaklanan sorunlar da ayni sekilde ele
ahnir.

Uglincii Taraf Erisimi: Uclincii sahis ve kurumlarin bilgi sistemlerine erisimlerinin giivenli olarak
gerceklestirilmesi amaciyla gerekli diizenlemeler yapilir. Bu cercevede, riskler analiz edilir,
erisim gereksinimleri belirlenir ve siniflandirilir. Anlasmali kurumlarin personeli ve diger Gglnci
taraflar icin ilkeler belirlenir ve uygulanir. Uglincii taraf erisimleri igin uygun risk analizi yapilr.
Guvenlik sorumluluklarini da iceren Gizlilik S6zlesmeleri hazirlanir.

Fiziksel ve Cevresel Giivenlik: Fiziksel ve gevresel giivenligin bilgi giivenligi kapsaminda eksiksiz
olarak saglanmasi amaciyla diizenlemeler ve denetimler yapilir. Hassas varliklarin bulundugu
yerler glvenlikli olmak zorundadir. Givenli bélgeler bu amacgla hazirlanir ve bu bélgelerin
giivenligi saglanir. ihtiyaca gore farkli giivenlik seviyeleri tanimlanarak her bir seviye icin farkli
guvenlik mekanizmalari devreye sokulabilir. Donanim giivenligi disiinilerek bu cihazlarin
yetkisiz fiziksel erisim, yangin, su baskini gibi tehdit ve tehlikelere karsi korunmasi saglanir.
Donanimlarin yerlestirilmesi, gii¢c kaynaklarinin kurulumu, kablolamanin gerceklestirilmesi
guvenlik diistintlerek yapilir. Donanimlarin diizenli bakimi gergeklestirilir. Donanimlarin
yapilandiriimasi esnasinda giivenlik ilkelerine dikkat edilir.

Denetimler: Sirket icerisinde Bilgi Glvenligi Yonetim Sistemi kapsaminda yilda en az 1 defa ig
denetim gergeklestirilir. Ust Yonetimin gerek gérmesi halinde, ticlincii taraf bagimsiz denetim
uzmanlarindan da bagimsiz denetim hizmeti veya i¢ denetimlere danismanlik hizmeti alinabilir.

Disiplin Siireci ve Yasal Yukimliliikler: Tim calisanlar, bu politikaya uymakla yikimludur.
Tim c¢alisanlar, ¢alisma saatleri disinda veya ¢alisma alani disinda da bilgi glivenligi ile ilgili
yukimlaliklere sahiptir. Bilgi Glivenligi Politikasi, diger ilgili politikalar ve BGYS'ni etkileyen
slireclere uyulmamasi durumunda ilgili disiplin streci uygulanir.

6. Politikanm Geligimi
Kalite Kayitlar

Kaylt Ad/Tanimi Saklandigi Ortam m Saklama Siiresi

Ag Giivenligi Politikasi Ortak Alan Bilgi GUvenligi Yoneticisi 10 yil
Erisim Kontrol Politikasi Ortak Alan Bilgi Glvenligi Yoneticisi 10 yil
Sifre Yonetim Politikasi Ortak Alan Bilgi Glvenligi Yoneticisi 10 yil
Kabul Edilebilinir Kullanim Ortak Alan Bilgi GUvenligi Yoneticisi 10 yil
Politikasi

Is Siirekliligi Politikasi Ortak Alan Bilgi GlUvenligi Yoneticisi 10 yil

Hazirlayan Kontrol Eden Onaylayan
Bilgi Giivenligi Yoneticisi Bilgi Giivenligi Yonetim Yonetim Kurulu
Temsilcisi - Ust Yonetim
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Bilgi Glivenligi Politikasi

a re n a Dokiiman No POL.BS.01
Dokiiman Sahibi Bilgi Sistemleri Yoneticiligi
Techizat ve Medya Ortak Alan Bilgi GUvenligi Yoneticisi 10yl
Givenligi Politikasi
Bilgi Silme Politikasi Ortak Alan Bilgi Glvenligi Yoneticisi 10 yil

6.2. Referanslar

e SPK Bilgi Sistemleri Yonetim Tebligi, ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi
Standardi, Madde 5.1 Liderlik ve baglik, Madde 5.2 Politika, A.5.1 Bilgi glivenligi politikalari

6.3. Arayiizler
- myHR
- Web Sitesi
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